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多重集的保密计算及应用
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　　摘　要：　安全多方计算是近年来国际密码学界研究的热点问题．多重集作为标准集的推广在实际中有广泛的应
用，对于多重集的保密计算问题研究具有重要的意义．本文主要研究两方多重集的交集、并集以及基于阈值和集的保
密计算问题．首先针对不同问题设计相应的编码方法，结合Ｐａｉｌｌｉｅｒ加密方案设计保密计算协议，并应用模拟范例方法
严格证明协议的安全性．效率分析和实验验证表明本文所设计的协议是简单高效的．
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１　引言
　　安全多方计算（ＳｅｃｕｒｅＭｕｌｔｉｐａｒｔｙＣｏｍｐｕｔａｔｉｏｎ，
ＳＭＣ）是解决两个或多个互不信任的参与方之间保护隐
私的协同计算问题，计算结束后，参与计算的各方除了

得到设定的计算结果外，不能获得其他参与方隐私数

据的任何额外信息．安全多方计算目前已发展成为一
个重要的研究方向［１～５］．

多重集是集合概念的推广，它允许元素重复出现，

每个元素出现的次数称为该元素在多重集中的重数．
在下文中，为了避免混淆，将不允许出现重复元素的集

合称为标准集．
目前，关于多重集的保密计算研究还很少．文献

［６］应用密码学方法设计了多个多重集的交集、并集及
其势，以及有关集合阈值问题的计算协议，协议具有二

次计算复杂性和线性通信复杂性．文献［７］应用信息论

的方法研究标准集和多重集的多种运算，协议要求各

参与者之间具有安全认证信道．文献［８］利用编码方法
与加密算法，对于几种基本集合运算设计了安全高效

的计算协议，文献［８］的部分结果经过转化后可应用于
解决多重集问题，但计算效率较低．由于目前已有的关
于多重集的保密计算研究成果较少，计算复杂性较高，

对于多重集的保密计算问题需要寻求高效的解决方

案．本文对文献［８］的主要结果进行了改进和推广，提
高了计算效率，拓宽了应用范围．本文主要贡献如下：

（１）提出了新的编码方法，将参与者的多重集转化
成矩阵形式，通过计算乘积矩阵的对角线元素得到所

需结果．为解决其他问题提供了一种思想方法．
（２）针对不同问题的具体特点采用不同的编码方

法，并结合Ｐａｉｌｌｉｅｒ加密算法设计了两方多重集交集、并
集以及阈值和集的保密计算协议，应用模拟范例方法

证明了协议的安全性．
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（３）应用所设计的协议解决保密计算两个数的最
大公约数以及最小公倍数等实际问题．

２　预备知识

２１　半诚实模型及安全性定义
半诚实参与者按照协议要求执行协议，但在执行

协议后试图利用其获得的信息推导出其他参与者隐私

数据的额外信息．如果参与者均为半诚实参与者，称此
模型为半诚实模型［９］．

设ｆ（ｘ１，ｘ２）＝（ｆ１（ｘ１，ｘ２），ｆ２（ｘ１，ｘ２））是概率多项
式时间函数，π是计算函数 ｆ的协议．参与者 Ｐｉ（ｉ＝１，
２）的输入为ｘｉ，得到的信息序列记为ｖｉｅｗ

π
ｉ＝（ｘｉ，ｒｉ，ｍ

ｉ
１，

…，ｍｉｔ，ｆｉ（ｘ１，ｘ２）），其中 ｒｉ是 Ｐｉ产生的随机数，ｍ
ｉ
１，…，

ｍｉｔ是Ｐｉ收到的消息，ｆｉ（ｘ１，ｘ２）是Ｐｉ的输出结果．
对ｆ＝（ｆ１，ｆ２），如果存在模拟器Ｓｉ（ｉ＝１，２），使得下

式成立：

｛Ｓｉ（ｘｉ，ｆｉ（ｘ１，ｘ２））｝ｘ１，ｘ２≡
ｃ
｛ｖｉｅｗπｉ（ｘ１，ｘ２）｝ｘ１，ｘ２ （１）

则称π保密地计算ｆ，其中≡
ｃ
表示计算不可区分．

为证明一个协议是安全的，则需要构造出满足式

（１）的模拟器，此方法即为模拟范例方法．
２２　Ｐａｉｌｌｉｅｒ加密方案

Ｐａｉｌｌｉｅｒ加密方案简述如下［１０］．
密钥生成　对安全参数ξ，选取长度为 ξ的素数 ｐ，

ｑ，令λ＝ｌｃｍ（ｐ－１，ｑ－１），Ｎ＝ｐｑ．定义 Ｌ（ｘ）＝ｘ－１Ｎ ，随

机选择ｇ∈ＺＮ２，使得ｇｃｄ（Ｌ（ｇ
λｍｏｄＮ２），Ｎ）＝１，算法的

公钥为ｐｋ＝（ｇ，Ｎ），私钥为ｓｋ＝λ．
加密　对于明文 ｍ∈ＺＮ，选择随机数 ｒ∈Ｚ


Ｎ，计算

密文Ｅ（ｍ）＝ｇｍｒＮｍｏｄＮ２
解密　对于密文 ｃ∈ＺＮ２，计算明文 Ｄ（ｃ）＝

Ｌ（ｃλｍｏｄＮ２）
Ｌ（ｇλｍｏｄＮ２）

ｍｏｄＮ．

加法同态性　加密算法具有加法同态性，即对于
ｍ１，ｍ２∈ＺＮ，有：

Ｅ（ｍ１）Ｅ（ｍ２）＝Ｅ（ｍ１＋ｍ２ｍｏｄＮ） （２）
Ｐａｉｌｌｉｅｒ加密方案是语义安全的，这意味一个明文

可以加密成多个不同的密文形式，并且所有密文都是

计算不可区分的．
如果选取ｇ＝１＋ｋＮ（ｋ为正整数），应用 Ｐａｉｌｌｉｅｒ加

密方案加密及解密一次均需要一次模指数运算，下文

中将ｇ选为１＋ｋＮ的形式．
２３　多重集的表示及基本运算

下文中假设参与者拥有的多重集 Ｘ，Ｙ中元素均属
于全集Ｑ＝｛ｑ１，ｑ２，…，ｑｎ｝．对任意 ｋ∈［１，ｎ］＝｛１，…，
ｎ｝，设ｑｋ在 Ｘ，Ｙ中的重数分别为 ｓｋ，ｔｋ（若 ｑｋＸ（或

Ｙ），则ｓｋ＝０（或ｔｋ＝０））．若以 Ｘ∩Ｙ，Ｘ∪Ｙ，Ｘ Ｙ分别
表示Ｘ，Ｙ的交集、并集与和集，并设αｋ，βｋ，γｋ分别为ｑｋ
∈Ｑ在Ｘ∩Ｙ，Ｘ∪Ｙ，Ｘ Ｙ中的重数，则有：

αｋ＝ｍｉｎ｛ｓｋ，ｔｋ｝，βｋ＝ｍａｘ｛ｓｋ，ｔｋ｝，γｋ＝ｓｋ＋ｔｋ （３）

３　两方多重集交集保密计算

３１　问题描述及计算原理
问题描述　假设Ａｌｉｃｅ和Ｂｏｂ分别拥有私密多重集

Ｘ和Ｙ，且Ｘ，Ｙ中元素重数均不超过 ｍ．双方希望保密
计算Ｘ∩Ｙ．

计算原理

（１）Ａｌｉｃｅ和 Ｂｏｂ分别将 Ｘ，Ｙ编码成矩阵 Ａ，Ｂ，记
为编码１具体如下：对于每一个ｑｋ∈Ｑ，ｋ∈［１，ｎ］．

（ⅰ）根据ｑｋ在Ｘ中的重数ｓｋ，构造Ａ的第ｋ行 Ａｋ
＝（ａｋ１，…，ａｋｍ）：当０≤ｊ≤ｓｋ时，ａｋｊ＝１；当 ｓｋ＜ｊ≤ｍ时，
ａｋｊ＝０

（ⅱ）根据ｑｋ在Ｙ中的重数ｔｋ，构造 Ｂ的第ｋ列Ｂｋ
＝（ｂ１ｋ，…，ｂｍｋ）

Ｔ：当０≤ｉ≤ｔｋ时，ｂｉｋ＝１；当ｔｋ＜ｉ≤ｍ时，
ｂｉｋ＝０

（２）计算矩阵 Ｃ＝（ｃｉｊ）＝ＡＢ，则 ｃｋｋ＝∑
ｍ

ｉ＝１
ａｋｉｂｉｋ．容

易证明下面结论：

命题１　ｑｋ∈Ｘ∩Ｙｃｋｋ＞０（ｋ∈［１，ｎ］），且 ｑｋ在 Ｘ
∩Ｙ中的重数为αｋ＝ｃｋｋ．

（３）根据数组α＝（α１，…，αｎ）构造交集：若 αｋ＝０，
则ｑｋＸ∩Ｙ，若αｋ＞０，则ｑｋ∈Ｘ∩Ｙ，且在Ｘ∩Ｙ中重数
为αｋ．
３２　交集保密计算协议

协议１　两方多重集交集保密计算协议

输入：Ａｌｉｃｅ输入多重集Ｘ，Ｂｏｂ输入多重集Ｙ．
输出：Ｘ∩Ｙ．
准备：Ａｌｉｃｅ和Ｂｏｂ利用编码１分别将Ｘ，Ｙ编码成矩阵Ａ＝（ａｉｊ），Ｂ＝
（ｂｉｊ）．Ａｌｉｃｅ运行Ｐａｉｌｌｉｅｒ加密方案，生成公钥／私钥．

（１）Ａｌｉｃｅ对 Ａ的每个元素加密，得到 Ｅ（Ａ）＝（Ｅ（ａｉｊ）），将 Ｅ
（Ａ）发送给Ｂｏｂ．

（２）对每个ｋ∈［１，ｎ］，Ｂｏｂ计算 Ｚｋ＝∏
ｍ

ｉ＝１
Ｅ（ａｋｉ）

ｂｉｋ，并将 Ｚ１，…，

Ｚｎ发送给Ａｌｉｃｅ．
（３）Ａｌｉｃｅ解密Ｚｋ（ｋ∈［１，ｎ］），记 ｚｋ＝Ｄ（Ｚｋ），得到 ｚ＝（ｚ１，…，

ｚｎ），并根据计算原理和数组ｚ构造交集．

３３　协议的正确性和安全性
在协议１中，根据加密方案的加法同态性，Ａｌｉｃｅ解

密Ｚｋ得到ｚｋ＝ａｋ１ｂ１ｋ＋… ＋ａｋｍｂｍｋ＝αｋ，根据命题１，协
议１是正确的．

定理１　协议１在半诚实模型下是安全的．
证明　应用模拟范例证明定理１，首先构造Ｓ１

５０２
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接受到输入（Ｘ，ｆ１（Ｘ，Ｙ）＝Ｘ∩Ｙ）后，Ｓ１按如下方
式运行：

（ⅰ）Ｓ１任意选取满足 Ｘ∩Ｙ
′＝Ｘ∩Ｙ的多重集 Ｙ′，

按照编码１构造Ｙ′对应的矩阵Ｂ′＝（ｂ′ｉｊ）．
（ⅱ）对任意 ｋ∈ ［１，ｎ］，Ｓ１ 计算 Ｚ′ｋ ＝∏

ｍ
ｉ＝１

Ｅ（ａｋｉ）
ｂ′ｉｋ．

（ⅲ）Ｓ１解密Ｚ
′
ｋ（ｋ∈［１，ｎ］），记ｚ

′
ｋ＝Ｄ（Ｚ

′
ｋ），根据 ｚ

′

＝（ｚ′１，…，ｚ
′
ｎ）构造Ｘ∩Ｙ

′．
在协议执行中，ｖｉｅｗ１（Ｘ，Ｙ）＝｛Ｘ，Ｚ１，…，Ｚｎ，Ｘ∩

Ｙ｝，令
Ｓ１（Ｘ，ｆ１（Ｘ，Ｙ））＝｛Ｘ，Ｚ

′
１，…，Ｚ

′
ｎ，Ｘ∩Ｙ

′｝ （４）

根据加密方案的语义安全性，Ｚｋ≡
ｃ
Ｚ′ｋ（ｋ∈［１，ｎ］）．

又由于Ｘ∩Ｙ＝Ｘ∩Ｙ′，因此

｛Ｓ１（Ｘ，ｆ１（Ｘ，Ｙ））｝≡
ｃ
｛ｖｉｅｗ１（Ｘ，Ｙ）｝ （５）

Ｓ２可用类似方法构造，在此省略．因此定理 １
得证．

４　两方多重集并集保密计算
　　问题描述　假设Ａｌｉｃｅ和Ｂｏｂ分别拥有私密多重集
Ｘ和Ｙ，元素重数均不超过ｍ．双方希望保密计算Ｘ∪Ｙ．

计算原理

（１）Ａｌｉｃｅ和 Ｂｏｂ分别将 Ｘ，Ｙ编码成矩阵 Ａ，Ｂ，记
为编码２具体如下：对于每一个ｑｋ∈Ｑ，ｋ∈［１，ｎ］．

（ⅰ）根据ｑｋ在Ｘ中的重数ｓｋ，构造 Ａ的第ｋ行 Ａｋ
＝（ａｋ１，…，ａｋｍ）：当０≤ｊ≤ｓｋ时，ａｋｊ＝０；当 ｓｋ＜ｊ≤ｍ时，
ａｋｊ＝１

（ⅱ）根据ｑｋ在Ｙ中的重数ｔｋ，构造 Ｂ的第ｋ列 Ｂｋ
＝（ｂ１ｋ，…，ｂｍｋ）

Ｔ：当０≤ｉ≤ｔｋ时，ｂｉｋ＝０；当 ｔｋ＜ｉ≤ｍ时，
ｂｉｋ＝１

（２）计算矩阵 Ｃ＝（ｃｉｊ）＝ＡＢ，则 ｃｋｋ＝∑
ｍ

ｉ＝１
ａｋｉｂｉｋ．容

易证明下面结论：

命题２　ｑｋ∈Ｘ∪Ｙｃｋｋ＜ｍ（ｋ∈［１，ｎ］），且ｑｋ在Ｘ
∪Ｙ中的重数为βｋ＝ｍ－ｃｋｋ．

（３）根据ｖ＝（β１，…，βｎ）构造Ｘ∪Ｙ：若βｋ＝０，则 ｑｋ
Ｘ∪Ｙ；若 βｋ＞０，则 ｑｋ∈Ｘ∪Ｙ，且在 Ｘ∪Ｙ中重数
为βｋ．

协议设计　将协议１中第（３）步改为下面（３′），其
他保持不变，即可得到并集协议，记为协议２

协议２　两方多重集并集保密计算协议

（３′）Ａｌｉｃｅ解密Ｚｋ（ｋ∈［１，ｎ］），并记ｚｋ＝ｍ－Ｄ（Ｚｋ），根据计算原
理及ｖ＝（ｍ－ｚ１，…，ｍ－ｚｎ）构造并集．

与协议１类似，我们有下面定理，证明省略．

定理２　在半诚实模型下协议 ２是正确的和安
全的．

５　基于阈值的多重集保密求和问题

５１　问题描述及计算原理
问题描述　假设Ａｌｉｃｅ和Ｂｏｂ分别拥有私密多重集

Ｘ与Ｙ，设ｑｋ在Ｘ，Ｙ中的重数分别为 ｓｋ，ｔｋ，双方希望保
密计算Ｘ Ｙ中重数达到阈值ｔ的元素构成的集合．将
这样的集合称为Ｘ，Ｙ的阈值和集，记为Ｓｔ（Ｘ，Ｙ）．

计算原理　根据 Ｓｔ（Ｘ，Ｙ）的定义，容易证明下面
结果．

命题３ｑｋ∈Ｓｔ（Ｘ，Ｙ）λｋ＝ｓｋ＋ｔｋｔ（ｋ∈［１，ｎ］），
且ｑｋ在Ｓｔ（Ｘ，Ｙ）中的重数为γｋ＝λｋ．
５２　阈值和集保密计算协议

协议３　基于阈值的多重集保密求和计算协议

输入：Ａｌｉｃｅ输入多重集Ｘ，Ｂｏｂ输入多重集Ｙ．
输出：Ｓｔ（Ｘ，Ｙ）．

（１）Ａｌｉｃｅ运行Ｐａｉｌｌｉｅｒ加密方案，生成公钥／私钥；并计算 Ｕ＝（Ｅ
（ｓ１），…，Ｅ（ｓｎ）），将Ｕ发送给Ｂｏｂ．

（２）（ａ）对于每一个ｋ∈［１，ｎ］，Ｂｏｂ加密ｔｋ，并计算 Ｗｋ＝Ｅ（ｓｋ）Ｅ
（ｔｋ）．

（ｂ）Ｂｏｂ在区间［０，ｔ）内选取ｌ个随机数 ｒｊ，ｊ∈［１，ｌ］，加密得
到Ｗｎ＋ｊ＝Ｅ（ｒｊ）．

（ｃ）Ｂｏｂ将数组Ｗ＝（Ｗ１，…，Ｗｎ，Ｗｎ＋１，…，Ｗｎ＋ｌ）中元素进行
随机置换（记为τ），得到 Ｗ ＝（Ｗ１，…，Ｗｎ＋ｌ），并将 Ｗ发送给 Ａｌ
ｉｃｅ．

（３）（ａ）Ａｌｉｃｅ逐分量解密Ｗ，得到ｗ ＝（ｗ１，…，ｗｎ＋ｌ）．
（ｂ）Ａｌｉｃｅ根据ｗ构建集合Ｈ ＝｛（ｊ，ｗｊ）｜ｗｊｔ，ｊ∈［１，ｎ

＋ｌ］｝，将Ｈ发送给Ｂｏｂ．
（４）（ａ）对每个（ｊ，ｗｊ）∈Ｈ，Ｂｏｂ计算 ｊ的原像 τ

－１（ｊ），得到
（ｑτ－１（ｊ），ｗ


ｊ）．
（ｂ）Ｂｏｂ构造集合 Ｈ：ｑτ－１（ｊ）∈Ｈ当且仅当（ｊ，ｗ


ｊ）∈Ｈ，且

ｑτ－１（ｊ）在Ｈ中的重数为ｗ

ｊ．

（５）输出Ｈ．

５３　协议３的正确性
由于协议中进行随机置换τ是为保证安全性，对正

确性没有影响，因此这里不妨设 τ为恒等变换．此时对
于任意ｋ∈［１，ｎ］，有Ｗｋ ＝Ｗｋ．由加密算法的加法同态
性，Ａｌｉｃｅ解密Ｗｋ 后得到 ｗ


ｋ ＝ｓｋ＋ｔｋ，则 ｗｋ＝ｓｋ＋ｔｋ．由

协议３可知：
ｓｋ＋ｔｋｔｗｋｔ（ｋ，ｗｋ）∈Ｈ

 （６）
此时ｑｋ∈Ｈ，且ｑｋ在Ｈ中的重数为ｗｋ＝ｓｋ＋ｔｋ＝γｋ．

根据命题３，有Ｈ＝Ｓｔ（Ｘ，Ｙ），因此协议３是正确的．
５４　协议３的安全性

定理３　在半诚实模型下协议３是安全的．
证明　应用模拟范例证明定理３，首先构造Ｓ１
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接受到输入（Ｘ，ｆ１（Ｘ，Ｙ）＝Ｓｔ（Ｘ，Ｙ））后，Ｓ１按照如
下方式运行：

（ⅰ）Ｓ１任意选取满足Ｓｔ（Ｘ，Ｙ
′）＝Ｓｔ（Ｘ，Ｙ）的多重

集Ｙ′，记ｑｋ（ｋ∈［１，ｎ］）在Ｙ
′中的重数为ｔ′ｋ．

（ⅱ）Ｓ１计算Ｗ
′
ｋ＝Ｅ（ｓｋ）Ｅ（ｔ

′
ｋ），ｋ∈［１，ｎ］．

（ⅲ）Ｓ１在区间［０，ｔ）内选取随机数 ｒ
′
ｊ（ｊ∈［１，ｌ］），

加密后得到Ｗ′ｎ＋ｊ＝Ｅ（ｒ
′
ｊ）．并对Ｗ

′＝（Ｗ′１，…，Ｗ
′
ｎ，Ｗ

′
ｎ＋１，

…，Ｗ′ｎ＋ｌ）中元素进行随机置换（记为 τ
′），得到 Ｗ′ ＝

（Ｗ′１
，…，Ｗ′ｎ＋ｌ）．
（ⅳ）Ｓ１逐分量解密 Ｗ

′，得到 ｗ′ ＝（ｗ′１ ，…，
ｗ′ｎ＋ｌ），根据ｗ

′构建集合：

Ｈ′ ＝｛（ｊ，ｗ′ｊ）｜ｗ
′
ｊｔ，ｊ∈［１，ｎ＋ｌ］｝．

（ⅴ）Ｓ１对每个（ｊ，ｗ
′
ｊ）∈Ｈ

′，计算（ｑτ′－１（ｊ），ｗ
′
ｊ），并

构造集合 Ｈ′：ｑτ′－１（ｊ）∈Ｈ
′当且仅当（ｊ，ｗ′ｊ ）∈Ｈ

′，并且

ｑτ′－１（ｊ）在Ｈ
′中的重数为ｗ′ｊ ．

在协议执行中 ｖｉｅｗ１（Ｘ，Ｙ）＝｛Ｘ，Ｗ
 ＝（Ｗ１，…，

Ｗｎ＋ｌ），Ｓｔ（Ｘ，Ｙ）｝，令：
Ｓ１（Ｘ，ｆ１（Ｘ，Ｙ））＝｛Ｘ，Ｗ

′ ＝（Ｗ′１，…，Ｗ
′
ｎ＋ｌ），Ｓｔ（Ｘ，Ｙ

′）｝

（７）
Ａｌｉｃｅ解密 Ｗｋ（ｋ∈［１，ｎ］）后仅得到 ｗ

 ＝（ｗ１，
…，ｗｎ＋ｌ）．由于ｗ

的ｎ＋ｌ个元素中，其中ｎ个元素分别
为ｑ１，…，ｑｎ在Ｘ Ｙ中的重数，另外 ｌ个元素是小于 ｔ
的随机数．对于 ｗ中大于等于 ｔ的所有元素 ｗｋ，根据
输出集合Ｓｔ（Ｘ，Ｙ）是能够推导出来的，不存在信息泄漏
问题．对于ｗ中小于 ｔ的元素 ｗｋ（假设这些元素构成
集合Ｍ），由于Ｍ里混有 ｌ个随机数，又由于对 Ｍ中的
数据进行过随机置换，根据概率论知识，Ａｌｉｃｅ能准确猜
测所有未达到阈值元素的重数的概 率 为 Ｐ＝
（Ｃｈｌ＋ｈｈ！）

－１＝［（ｌ＋ｈ）（ｌ＋ｈ－１）…（ｌ＋１）］－１．因此当
ｌ取得适当大时，Ａｌｉｃｅ无法判断 Ｍ中哪些元素可能是
某个ｓｋ＋ｔｋ，哪些可能是随机数，更无法获得 Ｑ中元素
和这些数的对应关系，即Ａｌｉｃｅ从ｗ中无法得到多重集

Ｙ中元素的任何额外信息．故有 Ｗ≡
ｃ
Ｗ′．又由于 Ｓｔ

（Ｘ，Ｙ）＝Ｓｔ（Ｘ，Ｙ
′），因此，

｛Ｓ１（Ｘ，ｆ１（Ｘ，Ｙ））｝≡
ｃ
｛ｖｉｅｗ１（Ｘ，Ｙ）｝ （８）

Ｓ２可用类似方法构造．定理３得证．

６　效率分析和实验测试
　　计算复杂性和通信复杂性　计算复杂性仅考虑最
费时的模指数运算；通信复杂性以协议需要的通信次

数衡量．
协议１（２）中Ａｌｉｃｅ加密矩阵Ａ，解密Ｚｋ（ｋ∈［１，ｎ］）．

协议共需ｎ（ｍ＋１）次模指数运算；通信次数为３次．
协议３中需要加密 ｓｋ，ｔｋ以及 ｒ１，…，ｒｌ，解密数组

Ｗ．协议共需３ｎ＋２ｌ次模指数运算；通信次数为４次．
协议效率实验测试

实验环境　Ｗｉｎｄｏｗｓ１０６４位操作系统，处理器参
数为Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ５４５９０ｓＣＰＵ＠３００ＧＨｚ，４ＧＢ
内存．用Ｊａｖａ语言在Ｅｃｌｉｐｓｅ上运行实现．

由于协议１（２）执行时间与全集的势ｎ以及多重集
中元素最大重数ｍ有关．协议３执行时间仅与 ｎ有关．
实验中固定ｍ＝１０（或 ｎ＝１０），考察协议执行时间随 ｎ
（或ｍ）的变化情况，参看图 １（或图２）．

/m
s

/m
s

由上图知，当ｍ（或ｎ）固定时，协议的执行时间随ｎ
（或ｍ）的增加而线性增长．

与文献［８］中相关结果进行比较
当输入集为标准集时，本文协议１（２）与文献［８］协

议１（２）分别需要２ｎ与５ｎ次模指数运算．本文协议３与
文献［８］协议６分别需要３ｎ＋２ｌ与３ｎ＋４ｋ次模指数运算
（其中ｋ为各参与者私密集合的势），此外，后者还需调用
（ｔ－１）ｎ次 ＩｓＥｑ协议．输入集为多重集时，本文协议１
（２）与文献［８］中协议１（２）分别需要ｎ（ｍ＋１）与５ｍｎ次
模指数运算，文献［８］协议６无法解决多重集的问题．因
此本文结果对文献［８］的主要结果进行了改进和推广．

７　协议的推广应用
　　保密计算两个数的最大公约数和最小公倍数　假
设Ａｌｉｃｅ和Ｂｏｂ各自拥有数据 ａ，ｂ，双方希望保密计算

７０２
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ａ，ｂ的最大公约数（最小公倍数）．
计算方案　Ａｌｉｃｅ和Ｂｏｂ首先分别将ａ，ｂ写成素数

幂的乘积：ａ＝ｐｘ１１ｐ
ｘ２
２…ｐ

ｘｎ
ｎ，ｂ＝ｑ

ｙ１
１ｑ
ｙ２
２…ｑ

ｙｍ
ｍ．将所有素数作为

多重集中相异元素，相应幂指数作为对应元素的重数，

得到多重集Ｘ，Ｙ．再分别以 Ｘ，Ｙ为输入执行协议１（２）
即可．

参考文献

［１］ＦｒｅｅｄｍａｎＭＪ，ＨａｚａｙＣ，ＮｉｓｓｉｍＫ，ｅｔａｌ．Ｅｆｆｉｃｉｅｎｔｓｅｔｉｎｔｅｒ
ｓｅｃｔｉｏｎｗｉｔｈｓｉｍｕｌａｔｉｏｎｂａｓｅｄｓｅｃｕｒｉｔｙ［Ｊ］．ＪｏｕｒｎａｌｏｆＣｒｙｐ
ｔｏｌｏｇｙ，２０１６，２９（１）：１１５－１５５．

［２］ＣｒａｍｅｒＲ，ＤａｍｇａｒｄＩＢ，ＮｉｅｌｓｅｎＪＢ．ＳｅｃｕｒｅＭｕｌｔｉｐａｒｔｙＣｏｍ
ｐｕｔａｔｉｏｎ［Ｍ］．Ｌｏｎｄｏｎ：ＣａｍｂｒｉｄｇｅＵｎｉｖｅｒｓｉｔｙＰｒｅｓｓ，２０１５．

［３］ＹａｏＡＣ．Ｐｒｏｔｏｃｏｌｓｆｏｒｓｅｃｕｒｅｃｏｍｐｕｔａｔｉｏｎｓ［Ａ］．Ｔｈｅ２３ｔｈ
ＩＥＥＥ ＳｙｍｐｏｓｉｕｍｏｎＦｏｕｎｄａｔｉｏｎｓｏｆＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ
［Ｃ］．Ｃｈｉｃａｇｏ，Ｉｌｌｉｎｏｉｓ，ＵＳＡ，１９８２．１６０－１６４．

［４］ＹａｓｉｎＳ，ＨａｓｅｅｂＫ，ＱｕｒｅｓｈｉＲＪ．Ｃｒｙｐｔｏｇｒａｐｈｙｂａｓｅｄｅ
ｃｏｍｍｅｒｃｅｓｅｃｕｒｉｔｙ：ａｒｅｖｉｅｗ［Ｊ］．ＩｎｔｅｒｎａｔｉｏｎａｌＪｏｕｒｎａｌｏｆ
ＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅＩｓｓｕｅｓ，２０１２，９（２）：１３２－１３７．

［５］ＨｉｒｏｆｕｍｉＭ，ＮｏｒｉｔａｋａＳ，ＨｉｒｏｍｉＭ．Ａｐｒｏｐｏｓａｌｏｆｐｒｏｆｉｔ
ｓｈａｒｉｎｇｍｅｔｈｏｄｆｏｒｓｅｃｕｒｅｍｕｌｔｉｐａｒｔｙｃｏｍｐｕｔａｔｉｏｎ［Ｊ］．Ｉｎ

ｔｅｒｎａｔｉｏｎａｌＪｏｕｒｎａｌｏｆＩｎｎｏｖａｔｉｖｅＣｏｍｐｕｔｉｎｇＩｎｆｏｒｍａｔｉｏｎ
ａｎｄＣｏｎｔｒｏｌ，２０１８，１４（２）：７２７－７３５．

［６］ＫｉｓｓｎｅｒＬ，ＳｏｎｇＤ．Ｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｓｅｔｏｐｅｒａｔｉｏｎｓ［Ａ］．
Ｔｈｅ２５ｔｈＡｎｎｕａｌＩｎｔｅｒｎａｔｉｏｎａｌＣｒｙｐｔｏｌｏｇｙＣｏｎｆｅｒｅｎｃｅ［Ｃ］．
ＳａｎｔａＢａｒｂａｒａ，Ｃａｌｉｆｏｒｎｉａ，ＵＳＡ，２００５．２４１－２５７．

［７］ＢｌａｎｔｏｎＭ，ＡｇｕｉａｒＥ．Ｐｒｉｖａｔｅａｎｄｏｂｌｉｖｉｏｕｓｓｅｔａｎｄｍｕｌｔｉｓｅｔ
ｏｐｅｒａｔｉｏｎｓ［Ｊ］．ＩｎｔｅｒｎａｔｉｏｎａｌＪｏｕｒｎａｌｏｆＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉ
ｔｙ，２０１６，１５（４）：４９３－５１８．

［８］窦家维，刘旭红，周素芳，等．高效的集合安全多方计算协
议及应用［Ｊ］．计算机学报，２０１８，４１（８）：１８４４－１８６０．
ＤｏｕＪｉａｗｅｉ，ＬｉｕＸｕｈｏｎｇ，ＺｈｏｕＳｕｆａｎｇ，ｅｔａｌ．Ｅｆｆｉｃｉｅｎｔｓｅ
ｃｕｒｅｍｕｌｔｉｐａｒｔｙｓｅｔｏｐｅｒａｔｉｏｎｓｐｒｏｔｏｃｏｌｓａｎｄｔｈｅｉｒａｐｐｌｉｃａｔｉｏｎ
［Ｊ］．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，２０１８，４１（８）：１８４４－
１８６０．（ｉｎＣｈｉｎｅｓｅ）

［９］ＧｏｌｄｒｅｉｃｈＯ．ＴｈｅＦｕｎｄａｍｅｎｔａｌｏｆＣｒｙｐｔｏｇｒａｐｈｙ：ＢａｓｉｃＡｐ
ｐｌｉｃａｔｉｏｎｓ［Ｍ］．Ｌｏｎｄｏｎ：ＣａｍｂｒｉｄｇｅＵｎｉｖｅｒｓｉｔｙＰｒｅｓｓ，２００４．
５９９－７６４．

［１０］ＰａｉｌｌｉｅｒＰ．Ｐｕｂｌｉｃｋｅｙｃｒｙｐｔｏｓｙｓｔｅｍｓｂａｓｅｄｏｎｃｏｍｐｏｓｉｔｅ
ｄｅｇｒｅｅｒｅｓｉｄｕｏｓｉｔｙｃｌａｓｓｅｓ［Ａ］．ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ
ｏｎｔｈｅＴｈｅｏｒｙａｎｄＡｐｐｌｉｃａｔｉｏｎｏｆＣｒｙｐｔｏｇｒａｐｈｉｃＴｅｃｈ
ｎｉｑｕｅｓ［Ｃ］．Ｐｒａｇｕｅ，ＣｚｅｃｈＲｅｐｕｂｌｉｃ，１９９９．２２３－２３８．

作者简介

窦家维　女，１９６３年生于陕西．现为陕西
师范大学数学与信息科学学院硕士生导师．主
要研究方向为应用数学和密码学．
Ｅｍａｉｌ：ｊｉａｗｅｉ＠ｓｎｎｕ．ｅｄｕ．ｃｎ

陈明艳　女，１９９６年生于内蒙古．研究生．
主要研究方向为应用数学和密码学．
Ｅｍａｉｌ：ｃｈｅｎｍｉｎｇｙａｎ＠ｓｎｎｕ．ｅｄｕ．ｃｎ

８０２


